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Politika privatnosti

U ovoj Politici privatnosti mozete procitati sve §to je od znacaja za privatnost 1 zastitu podataka
koje delite sa Akreditacionim telom Srbije (u daljem tekstu: “ATS”), a koji se odnose na vasSe
poslovanje, ukljucujuci, ali ne ograniavajuci se na li¢ne podatke, delatnost, interna akta, metode,
opis poslovnih prostorija i spisak osoblja i opreme (u daljem tekstu: ‘Podaci’) i to: koje Podatke
prikupljamo, na koji nacin, za koju svrhu ih obradujemo, kako ih §titimo, koliko dugo ih ¢uvamo,
koja su vasa prava u vezi sa Podacima, koje prikupljamo direktno od vas.

Ova platforma podrzava efikasnu razmenu Podataka, omogucavajuéi:
o kreiranje korisni¢kih naloga za tela za ocenjivanje usaglasenosti;
e slanje i pracenje zahteva prema ATS-u i
e poslovnu komunikaciju i razmenu dokumenata.

Podaci prikupljeni upotrebom ove platforme ¢e se obradivati zakonito, poSteno i transparentno u
odnosu na lice na koje se podaci odnose 1 u svrhe koje su konkretno odredene ovom Politikom
privatnosti, koje su izri€ite, opravdane i zakonite. Podaci se obraduju u cilju optimalnog izvrSenja
ugovora sa telima za ocenjivanje usaglasenosti, kao 1 poStovanja pravnih obaveza ATS-a.

Podaci ¢e se obradivati na nacin koji obezbeduje odgovarajucu zastitu u oblasti informacione
bezbednosti, a radi odrzavanja adekvatnog nivoa bezbednosti poslovnih podataka, kao i1 zastitu
podataka o li¢nosti, ukljucujuci zastitu od neovlascéene ili nezakonite obrade, kao i1 od slu€ajnog
gubitka, uniStenja ili oStecenja primenom odgovarajucih tehnickih, organizacionih i kadrovskih
mera (integritet i poverljivost).

Podaci koje prikupljamo, obradujemo, ¢uvamo i objavljujemo na nasoj veb stranici https://ats.rs/
jesu podaci ovlas¢ene osobe za kontakt sa ATS-om, i koja se u obrascu Prijave za akreditaciju
saglasila sa objavom, a to su slede¢i:

- ime 1 prezime;

- svojstvo/ funkcija u pravnom licu;

- imejl adresa;

- broj mobilnog telefona/broj fiksnog telefona;

- kvalifikovani elektronski potpis.

U sluc¢aju da nam ne pruzite navedene licne podatke, ne¢emo biti u moguénosti da vam pruzimo
uslugu valjanog podnoSenja kompletirane Prijave za akreditaciju i ostalih pratec¢ih dokumenata, to
jest vi necete biti u mogucnosti da, u svojstvu ovlaséenog lica, pokrenete potrebne postupke pred
ATS-om.
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Navedeni li¢ni podaci se ¢uvaju u nasoj elektronskoj bazi trajno, a u naSim internim evidencijama

se izluCuju u skladu sa rokovima utvrdenim Zakonom o arhivskoj gradi i arhivskoj delatnosti, i u
skladu sa procedurom ATS PR04 Upravljanje zapisima.

Molimo Vas da nas uvek obavestite o promeni vasih Podataka.
Primalac i trece lice

ATS nece vase Podatke Ciniti dostupnim drugim primaocima, odnosno tre¢im licima, osim onih u
slucajevima navedenim u ovoj Politici privatnosti, to jest putem objave na svojoj veb stranici.

Prava lica u vezi sa obradom li¢nih podataka

Pored ve¢ navedenih prava u ovoj Politici privatnosti, kao 1 ostalih prava predvidenih Zakonom i
drugim propisima u skladu sa Zakonom, lice na koje se podaci o li¢nosti odnose ima pravo da
zahteva ispravku, dopunu ili brisanje njegovih/njenih licnih podataka i prava na podnoSenje
prigovora na obradu podataka.

Lice na koje se podaci odnose ima pravo da se njegovi netacni podaci o li¢nosti bez nepotrebnog
odlaganja isprave. U zavisnosti od svrhe obrade, lice na koje se podaci odnose ima pravo da svoje
nepotpune podatke o licnosti dopuni, $to ukljucuje i davanje dodatne izjave.

Lice na koje se podaci odnose ima pravo da zatrazi da se njegovi/njeni li¢ni podaci izbriSu sa
platforme od strane ATS-a, ukoliko je doSlo do promene njihovog statusa u telu za ocenjivanje
usaglasenosti koja uti¢e na njihovo svojstvo predstavnika tela za ocenjivanje usaglaSenosti, ali je
neophodno istom prilikom podneti istu vrstu podataka o drugom licu koje ¢e postati nova osoba za
kontakt.

ATS je duzan da bez nepotrebnog odlaganja izbrise licne podatke i to ukoliko:

- liéni podaci vise nisu neophodni za ostvarivanje svrhe zbog koje su prikupljeni ili na drugi nacin
obradivani;

- lice je opozvalo pristanak na osnovu kojeg se obrada vrSila, a nema drugog pravnog osnova za
obradu — za potrebe slanja informativnih obavestenja;

- li¢ni podaci su nezakonito obradivani;

- li¢ni podaci moraju biti izbrisani u cilju izvrSenja zakonskih obaveza.

ATS je duzan da obavesti sve primaoce kojima su li¢ni podaci otkriveni o svakoj ispravci ili dopuni
ili brisanju li¢nih podataka azuriranjem podataka na ATS platformi.

ATS ne odgovara za prekide u radu platforme zbog tehnickih problema i posledice nastale
pogresnim unosom podataka od strane korisnika.
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Poverljivost Podataka i transparentnost

Vasi Podaci ¢e biti tretirani kao poverljive informacije 1 poslovne tajne. Shodno tome ATS
preduzima odgovarajuce tehnicke 1 organizacione potrebne mere kako bi ih zastitili u skladu sa
Zakonom. Pristup njima imace samo lica koja, s obzirom na opis posla koji obavljaju, treba da
budu upoznata sa Podacima i to samo u obimu koji je neophodan za obavljanje njihovih poslova.

1. Organizacione mere zastite
Kontrolisan pristup podacima

Pristup ovoj platformi i podacima koji su podeljeni njenim koriS¢enjem, omogucen je iskljucivo
zaposlenima kojima je takav pristup neophodan za izvrSavanje radnih zadataka. Prava pristupa
dodeljuju se prema jasno definisanim internim pravilima, u skladu sa funkcijom koju zaposleni
obavlja. U zavisnosti od prirode posla, zaposlenima mogu biti dodeljena sledeca prava: samo
Citanje, Citanje 1 pisanje, ili Citanje, pisanje 1 brisanje. Odluke o dodeli 1 eventualnim izuzecima
donosi direktor ATS-a.

Obaveza ¢uvanja poverljivosti

Svi koji imaju pristup Podacima — ukljucujuéi zaposlene, spoljne saradnike i1 partnere — duzni su
da potpisu Izjavu o poverljivosti, ¢ime se obavezuju na zastitu podataka kojima raspolazu.

Edukacija i osnaZivanje zaposlenih

ATS kontinuirano ulaze u edukaciju zaposlenih kako bi se osiguralo da svi koji obraduju Podatke
razumeju vaznost pravilnog, zakonitog i bezbednog postupanja s njima. Novi ¢lanovi tima prolaze
obuku i upoznaju se sa relevantnim internim pravilima i procedurama odmah po stupanju na
duZznost.

Odgovornost i posledice

Zaposleni i saradnici koji ne postupaju u skladu sa politikama zastite podataka snose odgovornost
za svoje postupke. Nepravilno rukovanje podacima moze dovesti do disciplinskih mera,
ukljucujuéi 1 prestanak radnog odnosa ili saradnje.

ATS poseduje Pravilnik o poverljivosti informacija broj 1-01/2021-26 od dana 24.12.2021. godine
koji se u svemu primenjuje na podatke prikupljene putem koris¢enja ove platforme, a moze se naci
ovde: https://www.ats.rs/sr/o-nama/pravilnik-o-poverljivosti.

Tehnicki podaci

Kada pristupite naSoj platformi, odredene podatke ¢emo automatski prikupiti. Ovo se pre svega
odnosi na vaSu IP adresu, vrstu i jedinstveni identifikacioni broj uredaja, pretrazivac, Siru
geografsku lokaciju (npr. drzava ili grad) ili druge sli¢ne tehnicke informacije. UobiCajeno je da se
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sve ove informacije prikupljaju upotrebom kolaci¢a i drugih sli¢nih tehnologija za pracenje, kako
je predvideno u nasoj Politici kolacica.

«A

Podaci u vezi sa Va§im mobilnim uredajem

Konac¢no, za analizu i poboljSanje performansi nase platforme, prikupljamo odredene podatke sa
vaseg mobilnog uredaja. Takvi podaci ukljucuju tip vaseg mobilnog uredaja, identifikacioni broj,
datum i1 vremenske oznake koriS¢enja platforme. Tehnologije prac¢enja koje koristimo u okviru
platforme omogucéavaju da i u ovom slucaju prikupimo zbirne statisticke podatke koji ne
predstavljaju podatke o licnosti, budu¢i da se ne mogu koristiti za izdvajanje 1 identifikaciju
pojedinaca.

Ukoliko pristupate ovoj platformi putem rac¢unara koji pripada vaSem poslodavcu ili nekoj drugoj
osobi — smatramo da imate odgovaraju¢e ovlas¢enje od vlasnika uredaja da date saglasnost za
skladiStenje kolacica, u skladu sa ovom Politikom upotrebe kolacica.

2. Tehnicke mere zastite

Informacioni sistem je razvijen i odrzava se u skladu sa savremenim principima informacione
bezbednosti, sa ciljem zaStite poverljivosti, integriteta i dostupnosti podataka. Implementirane
mere bezbednosti obuhvataju slede¢e komponente:

e Sigurna komunikacija: Pristup informacionom sistemu se obavlja isklju¢ivo putem HTTPS
protokola uz primenu SSL sertifikata, ¢ime se obezbeduje kriptovana i bezbedna razmena
podataka izmedu klijenata 1 servera.

e Sigurna aplikaciona arhitektura: Sistem je razvijen koriS¢enjem Laravel PHP frameworka koji
podrazumeva ugradene mehanizme za autentifikaciju, autorizaciju, zastitu od CSRF 1 XSS
napada, kao i druge bezbednosne kontrole u skladu sa industrijskim standardima.

e Fizicka sigurnost infrastrukture: Svi serverski resursi i servisi nalaze se u kontrolisanom IT
okruzenju u okviru prostorija AT S-a, sa primenjenim merama fizickog obezbedenja i pristupom
koji je ograni¢en ovlas¢enim licima.

e AZzuriranje i odrZzavanje sistema: Operativni sistemi i servisi se redovno azuriraju sa najnovijim
bezbednosnim zakrpama i verzijama, ¢ime se minimizuje rizik od iskori§¢avanja poznatih
ranjivosti.

e Pracenje rada sistema: Svi serverski i aplikacioni servisi se prate u realnom vremenu
koriS¢enjem specijalizovanih alata za monitoring i alarmiranje. U slu¢aju detekcije problema,
sistem automatski obavestava odgovorna tehnicka lica radi brze reakcije i otklanjanja smetnji.

e Testiranje ranjivosti: Sistem se redovno testira kroz interne bezbednosne provere i penetration
testing, sa ciljem identifikacije i1 otklanjanja potencijalnih slabosti.

e Primena OWASP smernica: Tokom razvoja i odrzavanja sistema, dosledno se primenjuju
OWASP (Open Worldwide Application Security Project.) Top ten smernice, ukljucujuéi zastitu
od najcescih bezbednosnih pretnji kao $to su SQL injection, insecure deserialization i druge.
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Ove mere predstavljaju osnovu politike bezbednosti informacionog sistema i1 kontinuirano se
unapreduju u skladu sa procenama rizika i novim bezbednosnim izazovima.

Politika koriséenja kolaciéa (Cookies Policy)
Sta su kolagi¢i?

Kolaci¢i (cookies) su male tekstualne datoteke koje se prilikom posete internet stranici automatski
cuvaju na uredaju korisnika (raCunar, tablet, mobilni telefon). Njihova osnovna svrha jeste
omogucavanje pravilnog funkcionisanja internet stranice, unapredenje performansi i
obezbedivanje personalizovanog korisnickog iskustva.

Svrha koriS¢enja kolaci¢a

e omogucavanje tehni¢ki nesmetanog i bezbednog funkcionisanja internet stranice;

e Cuvanje korisnickih preferencija (npr. jezik, region, podeSavanja);

e statistiCko pracenje poseta i analitika koriS¢enja internet stranice, u cilju unapredenja
kvaliteta usluga;

e prikazivanje sadrzaja i funkcionalnosti prilagodenih korisnicima;

e unapredenje mera bezbednosti i zastite podataka

Vrste kolaci¢a
Na internet stranici se koriste sledece vrste kolacica:

Neophodni kolacic¢i — obavezni za pravilno funkcionisanje internet stranice i bez kojih odredene
funkcije ne bi bile dostupne.

Funkcionalni kolac¢i¢i — omogucavaju pamcenje korisniCkih podeSavanja i1 personalizaciju
iskustva.

Analiticki kolaciéi — prikupljaju podatke o nainu koriS¢enja internet stranice, u anonimnom
obliku, radi statisticke analize 1 unapredenja usluga.

Period ¢uvanja podataka

Sesijski kolaci¢i briSu se automatski po zatvaranju internet pregledaca. Ova platforma primenjuje
sesijske kolacice

Trajni kolaci¢i ostaju na uredaju korisnika odredeni vremenski period, koji zavisi od vrste kolaci¢a
1 podeSavanja internet pregledaca, ili do njihovog ru¢nog brisanja od strane korisnika.
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Upravljanje i ograni¢avanje kolaci¢a

Korisnik ima pravo da u svakom trenutku ogranici ili u potpunosti onemoguci upotrebu kolaci¢a
putem podesavanja internet pregledaca. Medutim, napominjemo da onemogucéavanje neophodnih
kola¢i¢a moze dovesti do smanjenja funkcionalnosti internet stranice 1 oteZzanog pristupa
odredenim sadrzajima ili uslugama.

Zastita podataka i prava korisnika

Podaci prikupljeni putem kolacica koriste se iskljucivo u skladu sa ovom Politikom i ne koriste se
za identifikaciju korisnika, osim kada je to neophodno radi omogucavanja konkretne
funkcionalnosti ili pruzanja usluge. Korisnik ima pravo da u svakom trenutku izbrise sve prethodno
saCuvane kolacice sa svog uredaja.

Ukoliko imate pitanja ili nedoumice, budite slobodni da nas kontaktirate u svakom trenutku na e-
mail adresu: podrska@ats.rs, odnosno slanjem elektronskog zahteva naSem Licu za zaStitu

podataka o li¢nosti na e-mail adresu: dina.jokic@ats.rs.




